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Inleiding

Als gevolg van de coronapandemie herdefiniéren leerkrachten tegenwoordig het
lesgeven en leren, aangezien zij in zo'n korte tijd moesten overstappen van klassikaal
onderwijs naar ‘e-learning’. Zij staan voor nieuwe uitdagingen en worstelen om
nieuwe vormen van technopedagogie te leren die nodig zijn om online lessen te
geven. Daarom hebben zij nieuwe middelen en online-instrumenten nodig om de
leerlingen bij het leren te betrekken. Bovendien cre€ert de blootstelling

aan digitale gegevens die grotendeels door algoritmen worden aangestuurd
duidelijke risico's en vereist het meer dan ooit kritisch denken en het vermogen om
positief en competent deel te nemen in de digitale omgeving. In reactie hierop
moeten de leerlingen worden ondersteund om veilig, kritisch en verantwoord deel te
nemen aan een wereld vol digitale technologieén die voortdurend veranderende
eisen, risico's en uitdagingen cre€ren. In overeenstemming met het bovenstaande is
het hoofddoel van dit document het profiel van de leerkrachten te versterken door
middelen en digitale instrumenten aan te reiken om deze nieuwe leercontext het
hoofd te bieden en leerlingen te leren computervaardig te worden en veilig te
navigeren.

Het is met name van belang op te merken dat, alvorens het lesmateriaal en de
leermiddelen te ontwikkelen, in alle deelnemende landen een behoeftenanalyse is
uitgevoerd om de situatie in elk land tijdens het afstandsonderwijs en de behoeften
van de leerkrachten op het gebied van online- veiligheid te onderzoeken. Daarom
worden in het eerste hoofdstuk van dit document nuttige onderzoeken en informatie
gepresenteerd over de online gewoonten van leerkrachten en leerlingen.

Bovendien werd tijdens het project een digitaal instrument ontwikkeld. Het is een
fictief netwerk, "Instalab" genaamd, waarin geautomatiseerde profielen (sociale bots)
zich ongepast gedragen en interactie aangaan met de fictieve profielen die door
studenten zijn aangemaakt. De interactie met de sociale
bots zal de leerlingen trainen in het onderscheiden van ongepast gedrag op het
net en het opbouwen van veilige relaties terwijl ze online zijn. In dit document
worden richtlijnen gegeven voor het gebruik van dit digitale instrument. Bovendien
worden activiteiten in verband met het spel en ideeén over de toepassing ervan in de
klas gepresenteerd. Bovendien hebben leerkrachten in

dit document toegang tot een platform met hulpmiddelen, lesplannen en activiteiten
die werden gecreéerd rond het thema online veiligheid.

Ten slotte worden in het laatste hoofdstuk van dit document een evaluatiemethode
en een uitvoeringsplan beschreven.

Tot besluit is dit een beknopte en toegankelijke gids voor

leraren over onlineveiligheid en innovatief gebruik van ICT in de context van

de

pandemie, met een complete reeks ondersteunende activiteiten voor leerlingen, een
uitvoeringsgids en een evaluatiekit.



2.Noodzaak Analyse
2.1 Grieks onderzoek

Dit is een nationaal onderzoek uit 2021-2022 naar online gewoonten bij 5.000
studenten dat is uitgevoerd door het Hellenic Center for Safe Internet van het FORTH
onder goedkeuring van het Griekse  ministerie  van  Onderwijs en
Religies: https://saferinternet4kids.gr/ereynes/ereuna21-22/.

Dit onderzoek werd gerealiseerd in het schooljaar 2021-2022 en er waren leerlingen
van 12-18 jaar bij betrokken. Zoals hieronder wordt weergegeven, bestond de
steekproef voor 52% uit meisjes en voor 40% uit jongens. Verder gaat 77% van de
leerlingen naar school in de steden en 23% in de dorpen. Het is ook belangrijk op te
merken dat 29% van de steekproef studenten zijn die naar de lagere middelbare school
gaan en 71% naar de middelbare school.
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Figuur 1: Geslacht van de steekproef Figuur 2: Gebieden van de steekproef

De eerste vragen van de enquéte gingen over persoonlijke gegevens. Afgaande op de
grafieken 3 en 4 heeft weliswaar 76% van de studenten persoonlijke foto's van
anderen ontvangen, maar slechts 4% van de steekproef heeft persoonlijke foto's
verstuurd. Bovendien lijkt de meerderheid van de studenten zich geen zorgen te
maken over hoe hun online identiteit zal worden gevormd wanneer zij berichten,
opmerkingen of ‘likes’ plaatsen. Meisjes maken zich echter meer zorgen over hun
digitale identiteit dan jongens.

Grafiek 3: Persoonlijke foto's van anderen ontvangen Grafiek 4: Persoonlijke foto's naar anderen sturen
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Grafiek 5: Digitale identiteit
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Voorts deelden de leerlingen bij de volgende vragen hun ervaringen over haatzaaien
en cyberpesten. Slechts 34 % van de steekproef had ervaringen met haatzaaien en ook
bij de bovenstaande vraag ligt het percentage meisjes hoger. Wat cyberpesten betreft,
is het percentage studenten dat slachtoffer was van cyberpesten vrij laag en ook bij
deze vraag ligt het percentage meisjes iets hoger. Slechts 35% van de steekproef
meldde cyberpesten aan een volwassene en 34% toonde geduld. Een klein percentage
(13%) van de leerlingen is getuige geweest van cyberpesten. Daarnaast antwoordden
degenen die getuige waren van cyberpesten dat zij de slachtoffers van cyberpesten
hebben gesteund.
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Grafiek 6: Ervaringen met haatdragende taal
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Figuur 7: Cyberpesten
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Grafiek 8: Reacties op cyberpesten
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Grafiek 9: Getuige van cyberpesten

Zoals blijkt uit onderstaande grafiek beschouwen kinderen het bekendmaken van
persoonsgegevens en contact met vreemden weliswaar als de twee grootste risico's
online, maar tegelijkertijd chat één op de twee kinderen met vreemden en maakt

online vrienden.
26.1%

Grafiek 10: Online gevaren
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Grafiek 11: Online vrienden Grafiek 12: Online chat



Een op de vier kinderen zegt dat iemand hen ooit online heeft benaderd met kwade
bedoelingen. Van hen had 3% een gesprek met de persoon om te zien wat zijn bedoelingen
waren.

Iemand heeft geprobeerd je kwaadaardig te benaderen
online (via sociale netwerken of spelletjes)?
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Grafiek 13: Cyberpesten
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Grafiek 13: Reactie op cyberpesten

Een ander belangrijk resultaat is dat kinderen en jongeren volgens de resultaten van
de enquéte niet lijken te aarzelen om iemand of iets dat hen op het internet van streek
heeft gemaakt te blokkeren, maar dat zij minder geneigd zijn dit te melden.
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Grafiek 14: Iemand blokkeren op sociale media of online spel

Heb je ooit iemand gerapporteerd via de tools
dat beschikbaar is op sociale media of op games?

46% 53% 2%

Ja Nee Ik zou wel willen, maar ik weet niet hoe.

Naw

"elelt ¢
noghreled

Ayopla

Een ander punt om te benadrukken is dat als er online iets gebeurt, 62% van de
kinderen hun ouders om hulp zal vragen, 21% zal een vriend vragen, 13% zal het
oplossen zonder hulp te vragen en slechts 4% zal naar een leerkracht gaan.

Als iemand je online boos maakt, wie vraag je dan om hulp?

=

==

- ]
Geen Mijn leraar Mijn vriend Mijn ouders

Ten slotte is 10% van de kinderen die het internet gebruiken, het slachtoffer geworden
van online fraude en gebruikt een op de twee kinderen een antivirus op zijn apparaat.

e .- = o i i 'stemen op jouw apparaten?
10% :
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2.2 Onderzoeken in de partnerlanden

Dit is een enquéte die in vier partnerlanden, Spanje, Griekenland, Nederland en
Bulgarije, is gehouden. Het evaluatie-instrument dat voor dit onderzoek is gekozen, is
een semi-gestructureerde vragenlijst (zie bijlage 1). Wij hebben besloten dit specifieke
onderzoeksinstrument te gebruiken op basis van het doel en het onderwerp van het
onderzoek. Aangezien het doel van de evaluatie is de meningen van de leerkrachten te
verzamelen, bleken vragenlijsten de meest geschikte methode te zijn. De resultaten
van deze enquéte worden hieronder in detail gepresenteerd.

2.2.1 Onderzoek in Griekenland

Deze enquéte werd uitgevoerd door Ellinogermaniki Agogi en er namen Griekse
leerkrachten aan deel die zowel op openbare als op particuliere scholen werken. In het
bijzonder namen 15 leerkrachten deel aan dit onderzoek en de meerderheid van hen
zijn vrouwen (73%). Er is een diversiteit in hun onderwijservaring aangezien er een
grote verscheidenheid is in hun leeftijd (27-53 jaar). Bovendien is er, wat hun
specialisatie betreft, zoals we kunnen zien in de derde onderstaande grafiek voldoende
variatie.
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Grafiek 1: Leeftijd van de deelnemers
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Grafiek 2: Geslacht van de deelnemers



Subjects you teach
15 anavtioelg
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Grafiek 3: Schoolvakken

e you v e onnnenggﬂ(}jﬁl&d?ﬁgﬂﬁgﬁﬂimic?66’7% van de leerkrachten dat hun niveau van
15 anaveions emiddeld is en 26,7% dat zij experts zijn. 40% van hen
o v pandemie geen enkele online tool. Het is ook interessant te
iiddelen die leerkrachten voor de pandemie gebruikten. Met
tenschap onderwijzen, gebruikten voornamelijk virtuele
tieve simulaties. De meeste leerkrachten gebruikten
, google slides, canva en prezi). Anderen vermeldden dat zij
hulpmiddelen gebruikten om met leerlingen te communiceren, zoals Webex en Skype.
Een klein percentage van de leerkrachten gebruikte platforms voor het vertellen van

verhalen, quizzen en strips.

60%

Grafiek 4: vaardigheden Grafiek 5: gebruik van onlinetools

Op basis van de onderstaande grafieken heeft de helft van de leerkrachten hun
leerlingen geinformeerd over online veiligheid en regelgeving inzake
gegevensbescherming. Dit wordt gerechtvaardigd door het feit dat slechts 20% van de
leerkrachten een opleiding over online veiligheid en GDPR-voorschriften heeft
gevolgd. In overeenstemming met het bovenstaande informeerde 13,3% van hen de
ouders niet over het gebruik van de gegevens van hun kinderen bij het gebruik van
onlinetools. Overeenkomstig de grafiek zijn 9 leerkrachten van mening dat zij er
tijdens de pandemie in slagen de persoonsgegevens van hun leerlingen te beschermen.



Did you inform the parents of your students on how their kids' personal data are used when using

online tools and applications?
15 anevtrioe
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Grafiek 6: Informeren van leerlingen over online veiligheid Grafiek 7: Ouders informeren over hun kinderen

persoonsgegevens
IDo you think you handled your students’ personal data in a safe and conscious way?
115 anavrioeig
® Yes
! ® No
Grafiek 8: Online veiligheidstraining Grafiek 9: Bescherming van persoonsgegevens van studenten

Did you have any issues when using online tools and applications for distance teaching?

15 anaviceig

Bovendien is het opvallend dat, zoals uit de resultaten duidelijk blijkt, een hoog
percentage van hen (73,3%) de instrumenten voor afstandsonderwijs zonder
problemen kon gebruiken, hoewel de leerkrachten geen opleiding over online
veiligheid kregen. Degenen die verklaarden dat zij problemen hadden, hadden vooral
te maken met verbindingsproblemen. Sommige leerkrachten gaven ook toe dat ze niet
wisten hoe ze de onlinehulpmiddelen moesten gebruiken en één leerkracht verklaarde
dat ze niet wist of ze alleen het door de staat verstrekte platform kon gebruiken of ook
een ander platform. Er moet ook worden vermeld dat

¢én leer leerkracht klaagde dat leerlingen binnendrongen in de onlineklassen en hen
lastigviellen.

® Yes
® No

Grafiek 10: Problemen met afstandsonderwijs

Bovendien is het belangrijk op te merken dat een klein percentage van de leerkrachten
sociale media gebruikte om tijdens de pandemie met de leerlingen te communiceren.
Facebook en Viber waren de sociale media die de leerkrachten gebruikten. Eén
leerkracht meldde dat zij het Edmondo-platform gebruikte, dat geen sociale media is,
maar een platform dat kan worden gebruikt als communicatiemiddel tussen
leerkrachten en leerlingen.



Did you use any social media during distance learning?
15 anavtioeig

ICT skills
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Grafiek 11: Het gebruik van sociale media

Ten slotte waren de resultaten van de laatste vraag van de enquéte relatief positief,
aangezien bijna alle leerkrachten, op één na, antwoordden dat het conventionele
klaslokaal moet worden gedigitaliseerd en verrijkt met interactieve hulpmiddelen.
Drie leerkrachten verklaarden echter dat het conventionele onderwijs niet volledig
moet worden vervangen maar verrijkt met digitale hulpmiddelen.

2.2.2 Onderzoek in Hongarije en Nederland

Bij dit onderzoek waren één leraar uit Nederland en vier leraren uit Hongarije
betrokken. Op één na zijn het allemaal vrouwen en hun leeftijd varieert van 39 tot 57
jaar. Met betrekking tot de schoolvakken die zij geven, meldden twee van hen dat zij
alle schoolvakken geven, één geeft geschiedenis en burgerschap, een andere geeft
Engels en Hongaars en de laatste geeft Hongaarse literatuur. Wat hun digitale
vaardigheden betreft gelooft bijna iedereen, behalve één die expert is, dat hun niveau
gemiddeld is.

@ Basic
@ Intermediate
Expert 4

Grafiek 1: Het geslacht van de deelnemers Grafiek 2: ICT-vaardigheden

Bovendien gebruikten ze allemaal online hulpmiddelen voo6r de pandemie. In feite
gebruikten zij verschillende tools en sociale media zoals weergegeven in afbeelding 4
hieronder.



[ 1T
Have you ever used online tools to teach your students before the pandemic?
5 anavtroelg

internet

@ ves browser, social media, dedicated websites

® No

Microsoft 0365, Teams, Google Maps, Kahoot, Socrative, ClassDojo, Padlet and so one

social media, GDrive, video sites

educational tools, social media, tools developed in EU projects

Grafiek 3: Het gebruik van ICT-hulpmiddelen

Verder is het opvallend dat, net als in het geval van Griekenland, docenten hun
leerlingen en hun ouders hebben geinformeerd over online veiligheid en GDPR,
hoewel slechts één van hen hiervoor een opleiding heeft gevolgd. In overeenstemming
met het bovenstaande resultaat vonden de docenten dat zij erin slaagden de
persoonsgegevens van hun leerlingen tijdens de online cursussen te beschermen. Het
is interessant om op te merken dat de docenten vonden dat zij niet werden
ondersteund, aangezien zij in sommige gevallen hun eigen hardware moesten
gebruiken. De meesten probeerden echter te communiceren via de sociale media.

Did you inform your students about online safety and data protection regulations when using such Did you receive any training regarding online safety and GDPR regulations during distance
tools? learning?
5 anavtiocelg 5 anavtrioetg

®Yes 0 Yes
oNo o No
Grafiek 4: Informeren van studenten over online veiligheid Grafiek 5: Training online veiligheid en GDPR

pigDo you think you handled your students' personal data in a safe and conscious way? using
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Grafiek 7: Informeren van ouders over kinderen
persoonsgegevens

Grafiek 6: Informeren van ouders over hun kinderen
persoonsgegevens
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Did you use any social media during distance learning?
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Grafiek 8: Problemen met afstandsonderwijs Grafiek 9: Het gebruik van sociale media

Ten slotte blijkt uit de resultaten van de laatste vraag van de enquéte dat de
leerkrachten het ermee eens zijn dat het conventionele klaslokaal moet worden
verrijkt met digitale hulpmiddelen.

[
Do you believe that conventional classroom teaching needs to be digitalized and enriched with

interactive resources and digital tools?
5 anavtnoelg
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0
No need to digitalise classroom teaching, but use digital... not digitalised, but definitely enriched
We need to find a balance, classroom teaching mustn't b... yes

Grafiek 10: Digitalisering van het conventionele klaslokaal

2.2.3 Onderzoek in Spanje

Hetzelfde onderzoek werd uitgevoerd in Spanje en er waren 26 leerkrachten bij
betrokken in de leeftijd van 36 tot 61 jaar. 23 van de deelnemers aan de enquéte zijn
vrouwen en 3 mannen. Met betrekking tot de leerstof die zij onderwijzen stellen wij
vast dat er een verscheidenheid is. Een hoog percentage van hen (58%) verklaart dat
hun niveau van vaardigheden gemiddeld is, 31% gelooft dat hun digitale vaardigheden
gevorderd zijn en 12% heeft basisvaardigheden. In overeenstemming met het
bovenstaande resultaat verklaarde de meerderheid van de leerkrachten (69%) dat zij
voor de pandemie onlinehulpmiddelen gebruikten. Wat het soort hulpmiddelen betreft,
gebruikten zij vooral platforms zoals edmodo, classroom, meet, skype om met hun
leerlingen te communiceren. Eén leraar gebruikte vooral YouTube en een andere
antwoordde dat hij PowerPoint-presentaties gebruikte. In overeenstemming met het
bovenstaande verklaarde 73% van de docenten dat zij tijdens de pandemie sociale
media gebruikten om met hun leerlingen te communiceren.
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Grafiek 3: Het gebruik van sociale media

Bovendien is het opvallend dat op basis van de resultaten van de 3% grafiek 62% van
de leerkrachten hun leerlingen heeft geinformeerd over online veiligheid en GDPR en
hun ouders over de persoonsgegevens van hun kinderen, hoewel meer dan de helft van
hen (grafiek 4) geen training over online veiligheid heeft gekregen. Het is belangrijk
op te merken dat alle deelnemende leerkrachten, op één na, geloven dat zij erin
geslaagd zijn de persoonsgegevens van hun leerlingen tijdens de pandemie te
beschermen. Bovendien verklaarde 77% van de leerkrachten dat zij geen problemen
ondervonden tijdens het afstandsonderwijs en slechts 23% had technische problemen.
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Grafiek 4: Informeren van studenten over online veiligheid Grafiek 5: Training online veiligheid

en GDPR
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Grafiek 6: Ouders informeren over kinderen Grafiek 7: Problemen met afstandsonderwijs

persoonsgegevens

Tot slot bevestigden alle leerkrachten bij de laatste vraag van de enquéte dat het
conventionele klaslokaal verrijkt moet worden met digitale hulpmiddelen.

3.Bronnenbank

De Sails-aanpak legt de nadruk op empowerment van leerkrachten en daarom werd
tijdens het project nuttig materiaal gecreéerd dat alle nodige informatie over online
veiligheid en praktische activiteiten biedt. Op de website van Sails vindt u
PowerPoint- presentaties over de volgende onderwerpen.

1. Netiquette

2. Persoonlijke bedreigingen
3. Digitale Manipulatie

4. Tijdmanagement

5. Veiligheid en privacy

6. Digitale identiteit

Naast dit materiaal is er in de onderstaande tabel een verscheidenheid aan nuttige
hulpmiddelen zoals documenten, video's, spelletjes, voorbeelden van good practices
en activiteiten over online veiligheid.

Door gebruik te maken van dit materiaal kunnen leerkrachten worden voorgelicht over
online veiligheid en hun onderwijsmethoden en -instrumenten verrijken.
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4. Instalab handleiding

Dit is een stap voor stap handleiding voor het gebruik van het portaal
"Instalab". Daarnaast kunt u via onderstaande link ook de video bekijken met
gedetailleerde instructies over het gebruik

van "Instalab"

https://drive.google.com/file/d/19pjapbjbl.31.Z48sZgvgeMkJsvASJeLR/view

1°'Stap: Volg de link: https://instalab.deusto.es/
2"! Stap: Maak een account aan

De volgende velden moeten worden ingevuld:

Volledige naam
Gebruikersnaam

Wachtwoor

d (Geen e-mail nodig)

Instalab

Connect with friends and the Create Account
world around you.

Full name

See photos and updates from your friends. Username

Follow your interests. Password

Hear what people are talking about.

3" Stap: Wijzig uw profiel

U kunt een foto kiezen voor uw avatar en een andere voor de achtergrond.



Instalab Q  Search

n Dimitra
Dimitrakopoulou

Home

Explore
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Instalab  Q_ Search

@ Dimitra
Dimitrakopoulou

@ Home

@b  Explore

2% People

£ Notifications

B2 Messages

Instalab Q  Scarch
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Dimitrakopoulou

Al Home

ob  Explore

&% People

£ Notifications
Messages
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Suggestions For You
n Add a post & @ Eé_ié!_XVang
@ David Danielson
@david

Elisabeth Benz
Explore new posts or Find new people @elisabeth

L. Jonlara

@nullx
0 trastea

g Pablo Garaizar
(@garaizar

o®

Dimitra Dimitrakopoulou

0 posts 1 followers o following

0 Add a post [o]

Dimitra Dimitrakopoulou

0 posts 1 followers o following

a Add a post (o]

No posts yet.

Na het aanmaken van uw profiel kunt u berichten toevoegen of verkennen, mensen
zoeken, uw meldingen bekijken en uw inbox controleren op nieuwe berichten.

4™ STAP: Het spel begint
BOTS



1*'Scenario: Social Lab, een social engineering wargame

e Social Lab — als je het volgt, begint het spel.

e Alice Johnson — niveau |

e Bob Smith — niveau 2

e (Carol Wang — niveau 3

e David Danielson — niveau 4

e Elisabeth Benz — niveau 5
Specifiek, als u "Social Lab" volgt dan stuurt "Social Lab" u dit bericht:
Welkom bij Social Lab!
Je eerste opdracht als sociale hacker zal zijn om bevriend te raken met Alice Johnson.
Veel geluk! ;)

Niveau 1: Als u "Alice Johnson" volgt dan volgt "Alice Johnson" u terug en stuurt u
dit bericht:

Gefeliciteerd!
Het is geen goed beleid om elke vreemdeling als vriend te accepteren.

Je volgende opdracht als sociale hacker zal iets moeilijker zijn. Probeer een vriend te
worden van Bob Smith.

Niveau 2: Als u "Bob Smith" volgt en u reageert op een bericht van "Bob Smith" dan
volgt "Bob Smith" u terug en stuurt u dit bericht:
Goed gedaan!

Iedereen kan bekende commentaarberichten bekijken.
Je volgende opdracht als sociale hacker is om een vriend van Carol Wang te worden.
Niveau 3: Als u "Carol Wang" volgt en u stuurt een privébericht naar "Carol Wang"

dan volgt "Carol Wang" u terug en u je dit bericht:
Wow! Dat was een goeie!

Soms is het geen goed idee om vreemden privéberichten aan ons te laten schrijven.

Je volgende opdracht als sociaal hacker is om bevriend te raken met David Danielson.

Niveau 4: Als u "David Danielson" volgt en u vindt 3 "David Danielson" berichten
leuk, dan volgt "David Danielson" u terug en stuurt u dit bericht:
Fantastisch!

Het delen van ‘likes’ is een andere goede manier om vriendelijk over te komen.

Je volgende opdracht als sociale hacker is om bevriend te raken met Elisabeth Benz.



Niveau 5: Als u "Elisabeth Benz" volgt en u vindt 5 berichten van haar vrienden leuk,
dan volgt "Elisabeth Benz" u terug en stuurt u dit bericht:

Geweldig!

Een andere gebruikelijke manier om vertrouwen te wekken is berichten van onze
vrienden leuk te vinden.

Wij hopen dat dit spelletje u heeft geholpen te beseffen hoe bepaald gedrag van
vreemden op sociale netwerken als vriendelijk kan worden aangezien.

2" Scenario: Haatzaaien, Trollen en Cyberpesten

Hate Lab — als u dit volgt, plaatsen de bots beledigende opmerkingen in uw
berichten.
o Userd576354 — cyberpester

o User7856733 — cyberpester

o (Ch40s — cyberpesten

e DaBeAsT — cyberpesten

o TO0x1cCh4mb3r — cyberbully
Als u "Hate Lab" volgt, dan stuurt "Hate Lab" u dit bericht:
Welkom bij Hate Lab!

Het volgen van deze bot activeert de "haatmodus" van sommige nepaccounts die
haatdragende commentaren op je berichten zullen plaatsen.

U kunt de "haatmodus" uitschakelen door deze bot te ‘unfollowen’.

e Alsu "Hate Lab" volgt en u publiceert een bericht dan doet
"User4576354" het volgende:

— Wacht een willekeurig aantal seconden tussen 5 en 30.

— Post een van deze opmerkingen in je bericht:

e armzalig!
e ‘loser’.
e haatje

e wat een idioot!

e ‘overated’

e ‘you suck’.

e ‘please kill yourself”

e Het kan me niet schelen

e ‘you moron’



o lelijjk
o ‘yuk’!
® saail

De rest van de cyberbullies handelen op dezelfde manier als User4576354:

3" Scenario: Nepnieuws
e Sportnieuws — 50% Nepnieuws over sport
e Gaming Network — 50% Nepnieuws over videogames
e Science Direct — 50 % Nepnieuws over wetenschap
e Real Politik — 50 % nepnieuws over politiek
Deze bot heeft 5 nepnieuws en 5 waargebeurde nieuwsberichten over sport gepost.

Als uw eerste reactie op een bericht van "Sportnieuws" het woord "nep" of "waar"
bevat, stuurt "Sportnieuws" u een privébericht waarin wordt uitgelegd waarom dat
nieuws nep/waar is.

De rest van de nepnieuws bots werken op dezelfde manier als Sportnieuws:
— 10 berichten: 5 nep / 5 waar.

— Als een gebruiker "nep" of "waar" zegt bij nepnieuws, stuurt de bot een
privébericht waarin hij uitlegt waarom het nepnieuws is.

— Als een gebruiker "nep" of "waar" zegt in een waar nieuwsbericht,
stuurt de bot een privébericht waarin hij uitlegt waarom het waar
nieuws is.

5. Een gids voor beoordeling

Aangezien dit een complete beoordelingsgids is over online veiligheid in en buiten de
klas, werd een zelfevaluatievragenlijst voor leerkrachten ontwikkeld. Aan de hand van
deze vragenlijst kunnen leerkrachten nagaan in hoeverre zij online veiligheid
begrijpen en kunnen faciliteren. Het is een semi-gestructureerde vragenlijst omdat in
de vragenlijsten open vragen zijn opgenomen die de respondenten in staat stellen hun
mening vrij te uiten in hun eigen bewoordingen, hun antwoorden toe te lichten en te
kwalificeren en elke beperking te vermijden. Door deze link te volgen krijgt u toegang
tot deze vragenlijst:
https://docs.google.com/forms/d/IRSWNFw_VG3ZYyqYznjcCFJU29uC-

HjH1SIzul5Rhyc8/edit

Bovendien werd een andere vragenlijst ontwikkeld om de leerkrachten te helpen
evalueren in welke mate hun klas op de hoogte is van onlinekwesties:

https://docs.google.com/forms/d/1sqROOKRSRPPlomoSsQSq3JhUo9BTRMkeASP
WH9yxmBY/edit



https://docs.google.com/forms/d/1sqRO0KRSRPPlomoSsQSq3JhUo9BTRMkeA5PWH9yxmBY/edit
https://docs.google.com/forms/d/1sqRO0KRSRPPlomoSsQSq3JhUo9BTRMkeA5PWH9yxmBY/edit

Ten slotte is het belangrijk op te merken dat beide vragenlijsten zijn ontwikkeld in
overeenstemming met het handboek voor onderwijs in digitaal burgerschap en kunnen
dienen als een evaluatieset voor online veiligheidskwesties.

6. Uitvoeringsplan van de actie

Leerkrachten die geinteresseerd zijn in het gebruik van het instalab-portaal in de klas
zijn leerkrachten van de bovenbouw van de basisschool en leraren van middelbare
scholen. De doelgroep zijn kinderen tussen 8 en 18 jaar oud die naar de middelbare
school gaan.

Alvorens de toolbox in de klas te implementeren, moeten leerkrachten vertrouwd
raken met de technologie ervan en goed geinformeerd zijn over het onderwerp dat zij
zullen onderwijzen. Docenten kunnen gebruikmaken van het materiaal dat tijdens dit
project is gemaakt en dat informatie bevat over online veiligheid en praktische
activiteiten voor leerlingen.

Het is echter waar dat voor een doeltreffend scenario de doelstellingen duidelijk
moeten worden omschreven. De correcte identificatie van de doelstellingen stelt de
opvoeder in staat de opleiding te defini€ren en aan te passen. Met andere woorden, de
vraag die zorgvuldig moet worden overwogen is "Welke vaardigheden?". Daarnaast
wordt ook aanbevolen dat de scenario's geschikt zijn voor leerlingen op basis
van hun ontwikkelingsbehoeften en de verwachte prestaties. Daarom wordt
leerkrachten ook aangeraden deze methodologie creatief aan te passen aan hun eigen
onderwijscontext. Na een zorgvuldige planning van de uitvoering zouden leerkrachten
de sessies in de klas kunnen uitvoeren.

Met betrekking tot de spelsessie moeten kinderen "instalab" spelen door de visuele
feedback die de software genereert. Het doel is dat de leerlingen autonoom en in hun
eigen tempo kunnen werken. De leerkrachten spelen de rol van externe waarnemers
die de kinderen vrij laten communiceren met het systeem dat feedback geeft en de
interactie tussen de kinderen stimuleert. Zij moeten alleen ingrijpen als er ruzies
ontstaan tussen de leerlingen of nadere uitleg nodig is over het gebruik van het
portaal.

Daarna kan een discussie in de klas plaatsvinden op basis van de ervaringen van de
leerlingen en de doelstellingen van de sessie. Leerkrachten zouden ook de PowerPoint
presentaties kunnen gebruiken en enkele van de praktische activiteiten kunnen kiezen.

6.1 Pilots

Alle bij de implementatie betrokken partners moeten het onderstaande sjabloon
invullen met informatie over de implementatie van het "Instalab"-portaal in de klas.

Om de pilots te evalueren werd de volgende vragenlijst ontwikkeld

(https://docs.google.com/forms/d/1hhrMFBn7ghVco4Rq0Vkk-

athOBw7Dh TkRp25ADuvms/edit).



https://docs.google.com/forms/d/1hhrMFBn7ghVco4Rq0Vkk-athOBw7Dh_TkRp25ADuvms/edit
https://docs.google.com/forms/d/1hhrMFBn7ghVco4Rq0Vkk-athOBw7Dh_TkRp25ADuvms/edit

De eerste vraag heeft betrekking op persoonsgegevens. Daarna moeten leerkrachten
verwijzen naar de digitale hulpmiddelen en platforms die zij reeds in hun lessen
gebruiken. De aantrekkelijkheid, het gebruiksgemak en de moeilijkheidsgraad van het
instrument worden beoordeeld aan de hand van de volgende vragen. Het laatste deel
van de vragenlijst is gemaakt om de algemene meningen en indrukken van de
docenten over de aantrekkelijkheid en doeltreffendheid van het Instalab-portaal te
verzamelen.

Aan het eind van dit proefproject zal al deze informatie worden verzameld om een
gedetailleerd verslag op te stellen. Zoals hierboven vermeld, zijn drie landen bij deze
uitvoering betrokken: Griekenland, Spanje en Nederland.

Rapportsjabloon
Land
Locatie
Datum
Deelnemers

Korte beschrijving van
de pilot

Resultaten van de pilot

Foto van de pilot



7.Conclusie

De noodzakelijke nationale maatregelen om de verspreiding van het virus aan te
pakken, hebben het aanbod van onderwijs, opleiding en mobiliteitsmogelijkheden
voor lerenden en leerkrachten in de hele EU aanzienlijk verstoord. Ondanks het feit
dat leraren na de covidepandemie al enige tijd ICT-hulpmiddelen gebruikten, was het
essentieel dat conventionele klaslokalen tot digitale werden omgevormd. Op basis van
de resultaten van de enquétes deden de leerkrachten hun best om hun onderwijs in de
digitale omgeving voort te zetten. Zij gebruikten diverse bekende instrumenten en
platforms van de overheid om te communiceren en hun leerlingen les te geven. Zij
kregen echter geen opleiding over online veiligheid en beschikten niet over veel
instrumenten en middelen. Anderzijds blijkt uit de enquéte over de online gewoonten
van studenten dat zij niet goed geinformeerd en voorbereid zijn om veilig op het net te
surfen.

In lijn met het bovenstaande is het doel van dit project om leerkrachten te
ondersteunen en hen vertrouwen te geven in kwesties over online veiligheid. Het
Instalab-portaal in combinatie met de hulpmiddelen die tijdens dit project werden
gecre€erd, zal docenten begeleiden en hun profiel versterken. Tot slot is ook de
beoordelingsgids die tijdens de docenten is ontwikkeld nuttig materiaal voor
docenten.
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ANNEX 1

Survey questionnaire:

https://docs.google.com/forms/d/1onKLJrlqOGvI2x6TaxIxzL. 7fMsLHW{
hng-xp7HYniFE/edit

Assessment questionnaires

Teacher evaluation questionnaire:
https://docs.google.com/forms/d/I1RSWNFw_VG3ZYyqYznjcCFJU29uC
- HiH1SIzulSRhyc8/edit

Teachers’ questionnaire (for students)

https://docs.google.com/forms/d/1sqROOKRSRPPlomoSsQSq3JhUo9BTRMk
eASPWHO9vxmBY/edit

Teachers Questionnaire (Instalab)

(https://docs.google.com/forms/d/1hhrMFEBn7ghVco4Rq0Vkk-
athOBw7Dh_TkRp25ADuvms/edit




