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INTRODUCCION




Como primer paso para la creacion del presente recurso, se elaboré un
modelo de innovaciéon escolar que fue validado por directores de centros
escolares de diversas partes de Europa. Esto constituyo la base del recurso
actual.

Un reciente estudio de mercado de ESHA muestra que las escuelas utilizan
diferentes estrategias y tienen diferentes enfoques de la educacion digital.
El cierre de escuelas en COVID-19 hizo necesario que padres, profesores y
directores de centros escolares aprendieran a navegar juntos por la realidad
digital. Aunque las experiencias hicieron que las partes implicadas
apreciaran el potencial y los beneficios del uso de las tecnologias digitales
para el aprendizaje, hay varias areas en las que los lideres escolares
necesitan apoyo.

Segun conocidos modelos de innovaciéon (Kable 2009), existe una
correlacion entre el efecto a largo plazo de las innovaciones y la presencia
de un plan estratégico a escala escolar. Dado que las innovaciones recientes
nacieron de una necesidad (se cerraron escuelas), lo mas probable es que
sin la presencia de un plan estratégico a nivel de toda la escuela, la
educacion digital no tenga una contribucion duradera al enfoque
pedagodgico y didactico.

El recurso SAILS Safe para lideres escolares utiliza un enfoque innovador
de mitigacion de riesgos para permitir a los lideres escolares implementar
la educacion digital y salvaguardar a los alumnos de los efectos no deseados
de las plataformas de medios sociales que les capacitan para el liderazgo
escolar en la era digital. Recomienda la implementaciéon de un modelo de
planificacién escolar integral que permita a los lideres escolares planificar
cuidadosamente la implementacion duradera de la educacion digital
teniendo en cuenta la estrategia escolar a largo plazo, la resistencia al
cambio, los recursos necesarios y las necesidades de formacién de los
lideres escolares y los profesores.

El actual recurso SAILS Safe para directores de centros escolares es una
guia disponible en linea para responsables politicos y directores de centros
escolares. La guia proporciona a los directores de centros escolares y a los
responsables politicos informacién de fondo sobre los siguientes ambitos:

modelos de innovacién para la educacion

plataformas de medios sociales

datos de investigacion relacionados con la presencia en linea
legislacion sobre la infancia digital, incluido el aprendizaje en linea

Los responsables de los centros escolares que utilicen este recurso podran
aplicar la educaciéon digital de forma eficaz y ayudar a los alumnos a
navegar por las aguas en linea mitigando los riesgos. El recurso se basa en
experiencias especificas de Grecia, Hungria, los Paises Bajos y Espana, pero
es transferible a contextos de otros paises.



EL PROYECTO

SAILS




Las restricciones introducidas en 2020 y 2021, la mayor crisis vivida por el
mundo en lo que va de siglo, han cambiado radicalmente nuestra forma de
relacionarnos. La interacciéon cara a cara se ha reducido forzosamente al
minimo y cada vez es mas habitual comunicarse a través de una pantalla. Lo
mismo les ha ocurrido a millones de estudiantes, profesores y familias, que
han visto como de un dia para otro se veian obligados a pasar de la educacion
presencial a las clases en linea.

Este cambio, inesperado y apenas planificado, ha causado numerosos
problemas en la ensenanza:

alumnos que perdieron su grupo de aprendizaje y a sus
tutores por problemas de conexion, falta de dispositivos
adecuados y suficientes o incapacidad tecnolégica para
seguir el ritmo de las clases online,

profesores que tuvieron que abandonar su dinamica
presencial y adaptarse en pocos dias a enormes salas de
videoconferencia llenas de personas que desconocen los
codigos de conducta y comunicacion de las clases a
distancia,

familias desbordadas por una situacion que trastocaba sus
planes laborales y domésticos, que experimentaron
muchas dificultades para apoyar y facilitar el aprendizaje
en linea de sus hijos, sustituyendo basicamente a los
profesores,

los responsables de los centros escolares se vieron
presionados a tomar decisiones a nivel de centro para
hacer frente a la pandemia y a menudo desconocen las
mejores practicas educativas en estos casos y van a ciegas.

Aunque creemos que la comunicacion en linea no debe sustituir a la
educacion presencial, y que hay que hacer todo lo posible para que la
escolarizacion en persona sea posible, mientras que las disposiciones digitales
deben seguir estando disponibles como medio complementario utilizado en
algunos casos , en este mar embravecido pretendemos proporcionar
directrices claras para que los marineros desplieguen o replieguen sus velas
cuando sea necesario. El objetivo de este proyecto es dotar a alumnos,
profesores, responsables de centros y familias de herramientas para tomar
decisiones adecuadas ante los conflictos que COVID-19 ha hecho aflorar en los
procesos de aprendizaje, comunicacién y socializaciéon de la comunidad
escolar en el marco de una infancia digital.



La metodologia propuesta en este proyecto pretende ser radicalmente diferente a
los intentos anteriores de concienciar al alumnado sobre el buen comportamiento
en la red, la gestion de su autonomia y unas relaciones sociales adecuadas y
seguras. Con este objetivo, desarrollaremos una red social ficticia, denominada
"Instalab”, en la que representaremos de forma fidedigna los escenarios
potencialmente peligrosos que pueden darse en este contexto. Esta red se utilizara
como un sandbox social en el que diferentes perfiles automatizados (bots sociales)
se comportaran de forma inapropiada e interactuaran con los perfiles ficticios
creados por los alumnos. A partir de la interaccién con estos bots sociales, los
alumnos podran comprender qué comportamientos no son apropiados o seguros
de forma practica.

Aunque la red social ficticia también puede ser utilizada por profesores y familias
para su alfabetizacion digital, creemos que es necesario desarrollar materiales de
trabajo especificos para estos colectivos. En el caso de los docentes, puede ser muy
util una guia con todas las nuevas posibilidades metodolégicas que ofrecen las
plataformas online (Guia SAILS para docentes). Ademas, creemos que es necesario
que dispongan de claves suficientes para analizar y resolver problemas comunes
que se dan en contextos de aprendizaje online (ciberacoso, dificultades para
mantener el respeto en las videoconferencias, abuso del anonimato en la red,
plagio y apps de resoluciéon de problemas, etc.).



Las familias también necesitan una orientacién clara en este nuevo escenario. La
posible falta de alfabetizacion digital, competencia digital o incluso otras
habilidades blandas ha convertido a algunos miembros de la familia que de otro
modo podrian apoyar la escolarizaciéon -junto con la mayoria de los profesores- en
personas incapaces de ayudar a los alumnos con los que conviven o de
comunicarse adecuadamente en torno a la escolarizacién. Por estas razones, este
proyecto pretende proporcionar a las familias una guia practica (SAILS Recurso
Seguro para Padres) que explique en un lenguaje accesible como hacer la mayoria
de las cosas que se necesitan en un contexto virtual que también puede incluir el
aprendizaje virtual y qué implica el uso de cada herramienta, red social o
plataforma.

Por ultimo, las escuelas en su conjunto deben adoptar estrategias para coordinar
todo este esfuerzo y conducir la educacion en la era post-Covid a buen puerto.
Con este proposito en mente, SAILS proporcionara un recurso adaptable y flexible
para las escuelas en el que la integracién del uso seguro y adecuado de los recursos
digitales se definira como una estrategia en la que participaran todos los actores
(SAILS Safe Resource for Schools Leaders ).

En definitiva, el proyecto SAILS pretende servir de carta de navegaciéon en este
inmenso océano de posibilidades que nos ofrece Internet en el contexto educativo
para evitar, sobre todo, las tormentas que ya existian y las nuevas que ha traido
COVID-19.

El consorcio transnacional que se ha creado para llevar a cabo este proyecto es la
clave para garantizar su éxito. La experiencia en la coordinacién de proyectos y la
investigacion que el equipo de la Universidad de Deusto viene realizando en el
desarrollo de juegos y en el desarrollo de competencias clave va a suponer una
pieza clave para garantizar el éxito de SAILS. Ademas, la experiencia de entidades
como EA y ESHA en su trabajo con lideres en las escuelas va a permitir que los
cambios e innovaciones se establezcan a nivel escolar y que trasladen las barreras a
la sociedad. Ademas, la experiencia de IPA y PantallasAmigas y su conexién con
diversas redes de familias y otros agentes les va a permitir obtener un impacto, no
s6lo en los entornos escolares, sino a un nivel de impacto mayor.



ENFOQUE DE
MITIGACION DE
RIESGOS




A diferencia de muchos recursos que se centran Unicamente en los peligros y la
prevencion de riesgos, el proyecto SAILS pretende utilizar un enfoque mucho mas
sostenible, denominado mitigacion de riesgos. Las recientes investigaciones de
expertos en educacion digital (véase el capitulo sobre Investigaciones recientes)
también demuestran que es imposible proteger a los nifios y a otras partes interesadas
de todos los riesgos posibles, y que tampoco deberiamos aspirar a ello. En su lugar,
podemos aceptar que la digitalizacion forma parte de nuestras vidas, tanto en el ambito
profesional como en el privado, y es fundamental que aprendamos y ensenemos a
utilizarla de forma segura, comprendiendo los riesgos pero también aprovechando las
ventajas. Los coches son ahora muy comunes, y cada vez son mas rapidos, pero
seguimos dejando que la gente cruce la calle, los padres ensefian a sus hijos a utilizar
los pasos de peatones especificos, a mirar a la izquierda y a la derecha. éSiguen
ocurriendo accidentes? Lamentablemente si, pero no volver a salir de casa no le parece
un planteamiento razonable a nadie.

Pensamos en la digitalizacién de la misma manera. Lo mejor que los adultos pueden
hacer por los ninos (y sus companeros) es introducirles en las herramientas de
navegacion, compartir su experiencia y estar siempre ahi para apoyarles si las cosas
toman un rumbo inesperado. La prohibicién y el alarmismo no evitaran el riesgo, pero
pueden aumentar la vergiienza y el miedo a pedir ayuda cuando se necesita.
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MODELO DE
INNOVACION
ESCOLAR




El Modelo de Innovacion Escolar en el que se basa el presente documento propone
que la innovacién se lleve a cabo en cuatro etapas principales:

1.Diagnostico
2.Estrategias
3.Implementaciéon
4.Evaluacion y mejora

A continuacién se explica el propoésito principal de los cuatro pasos principales, y
también se ofrecen a los lideres escolares/equipos de lideres escolares algunas
herramientas y recursos utiles para llevarlos a cabo. Aunque el grupo destinatario
principal son los lideres escolares, es crucial que todas las partes interesadas de la
escuela participen en cada paso del proceso, solo asi es posible innovar de un modo
inclusivo, atendiendo a las necesidades y garantizando los derechos de toda la
comunidad escolar.

El modelo de innovacion escolar se basa en las aportaciones que la ESHA ha recibido
de sus miembros durante sus seminarios y reuniones en linea en 2020 y 2021, el taller
para directores de centros escolares, responsables politicos y otros profesionales de la
educacion celebrado en la conferencia final del proyecto de la Red Europea de Politica
Educativa en Barcelona en septiembre de 2021, entrevistas y reuniones de partes
interesadas con directores de centros escolares y el consejo de la ESHA.

Sobre la base de estas aportaciones de los directores de centros escolares, las
cuestiones mas preocupantes identificadas son:

1.LEl abrumador nimero de herramientas disponibles, pero la falta de tiempo y
experiencia para probarlas y ensayarlas con el fin de elegir las soluciones mas
adecuadas.

2.Preocupaciones en torno a la privacidad, especialmente en el caso de la educacion
en linea, como respetar el GDPR mientras se ensena en linea.

3.Redes sociales y vida profesional

4.Las herramientas digitales como baza para implicar a las familias

5.Necesidad de nuevas formas pedagodgicas en la educacién en linea

6.Necesidad de hardware adecuado para escuelas y estudiantes

7.Bajo nivel de competencias digitales entre el personal de muchas escuelas, en
comparacién con el nivel mucho mas alto de competencias de los estudiantes.

8.Diferencias basadas en el estatus socioeconémico

9.Falta de competencias digitales, ciudadania activa y pensamiento critico entre el
personal docente

En junio de 2022, un grupo de lideres escolares de Turquia, Espana y los Paises Bajos
participaron en un taller de 90 minutos dirigido por ESHA en los Paises Bajos, La
Haya, donde revisaron la primera version del documento y aportaron sus comentarios
y aportaciones. En la version final del modelo se ha tenido en cuenta la opinion de
directores de centros escolares en activo y jubilados de todo el mundo.
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DIAGNOSTICO




El primer paso de un modelo de innovacion es siempre el diagndstico. Aunque todas
las partes interesadas del centro escolar se esfuercen al maximo por poner de su parte,
es importante ser honesto y respetuoso a la hora de evaluar el estado actual de
digitalizaciéon de la comunidad escolar. Como lider o equipo directivo, tu trabajo
consiste en asegurarte de que todo el mundo tiene la oportunidad de expresar su
opinién y sus experiencias sin miedo a ser juzgado, porque solo asi obtendras una
vision completa y eliminaras las falsas suposiciones que nublan tu juicio.

DAFO

En este capitulo sugerimos algunos métodos especificos y proporcionamos herramientas
utiles para evaluar, pero algunos métodos genéricos de evaluacion son, por ejemplo, el
analisis DAFO (debilidades, amenazas, fortalezas y oportunidades). Los puntos fuertes y
débiles se refieren a realidades internas y ajustables, las oportunidades y amenazas se
refieren a factores externos y no ajustables.

SWOT ANAKSIS

Helpful Harmful

to achieving the objective  to achieving the objective
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El Departamento de Educacion Primaria y Secundaria de Massachusetts ofrece una guia util
y una ficha completa del taller.
https://tinyurl.com/4bdf6mhc

A las escuelas que aspiran a una digitalizacion segura y sostenible que sirva realmente a las
necesidades de todas las partes interesadas de la escuela les recomendamos que revisen sus
practicas y recursos actuales en los siguientes temas:
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MADUREZ DIGITAL

F

Las escuelas digitalmente maduras son escuelas con un alto nivel de integracion de las
TIC y un enfoque sistematizado del uso de las TIC en la gestion escolar y en sus procesos
educativos.

I TOME UNA INSTANTANEA CON
SELFIE!

SELFIE es una herramienta gratuita, facil de usar y personalizable para ayudar a los
centros escolares a evaluar en qué punto se encuentran con respecto al aprendizaje en la
era digital. SELFIE tiene una s6lida base de investigacion y se ha desarrollado a partir del
marco de la Comisién Europea para_promover el aprendizaje en la era digital en las
organizaciones educativas.

SELFIE recoge de forma anénima las opiniones de alumnos, profesores y directores de
centros escolares sobre como se utiliza la tecnologia en su centro. Para ello se utilizan
preguntas y afirmaciones breves y una sencilla escala de respuestas del 1 al 5. Se tarda
unos 20 minutos en completar las preguntas y las afirmaciones.

A partir de estos datos, la herramienta genera un informe, una instantanea ('SELFIE') de
los puntos fuertes y débiles de un centro escolar en su uso de la tecnologia.

SELFIE esta disponible para todos los centros de ensefianza primaria, secundaria y
profesional de Europa y de otros continentes, y en mas de 30 idiomas. Lo puede utilizar
cualquier centro, no s6lo los que tienen un nivel avanzado de infraestructura,
equipamiento y uso de la tecnologia.
https://education.ec.europa.eu/selfie

Tenga en cuenta que, aunque SELFIE es una herramienta excelente, no ofrece a los padres
y las familias la oportunidad de hacer sus aportaciones. Como lider escolar, siempre debe
tener en cuenta su opinién, ya que son una de las partes interesadas en la educacion de los
ninos.
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HERRAMIENTA TET-SAT

Otra herramienta util, desarrollada en el contexto del proyecto ERASMUS+ MENTEP,
centrada en las competencias TIC de los profesores es la herramienta TET-SAT
disponible en 11 idiomas en linea y centrada en:

1.Pedagogia digital

2.Uso y produccion digital
8.Comunicacion y colaboracion digitales
4.Ciudadania digital

El proyecto MENTER fue implementado por 16 agencias de 13 paises (ministerios de
educacién, institutos pedagogicos, autoridades nacionales y otros organismos
institucionales) coordinados por European Schoolnet. La herramienta TET-SAT debe ser
utilizada por los profesores, para autoidentificar sus competencias, por lo que, si bien es
un gran recurso de autoevaluacion, podria no ser totalmente precisa debido a las
caracteristicas de cualquier herramienta de autoevaluacion.

SOFIT'WARE AND
HARDWARE

ENUMERE LOS PROGRAMAS
INFORMATICOS UTILIZADOS

Los centros escolares deben saber qué programas informaticos se utilizan en la escuela
(para cualquier fin) y también deben tener informacion sobre los que estan disponibles
para los alumnos y sus familias en sus hogares. Aunque las nuevas tecnologias pueden ser
muy atractivas, siempre hay que tener en cuenta en qué medida contribuyen al
aprendizaje y al bienestar de las partes interesadas de la escuela, y si se puede conseguir el
mismo resultado sin invertir en algo nuevo. Permita que el personal del centro, los
alumnos y los profesores expresen su opinioén sobre la facilidad de uso, la comodidad y
las preferencias sobre lo que se utiliza actualmente antes de tomar una decision.

ETIQUETA DE SEGURIDAD
ELECTRONICA GUIA DE
CONSEJOS SOBRE PRIVACIDAD

Una vez hecha la recopilacion de los programas informaticos utilizados, utilice la Guia de
consejos sobre privacidad de la etiqueta eSafety para comprobar si respetan la normativa
GDPR.

https://indd.adobe.com/view/b4ce2a9a-3a27-4b75-a3df-{7d7a6110c76
https://www.esafetylabel.eu/
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ENUMERE ELL HARDWARE
UTILIZADO

El hardware son los dispositivos y sus partes, como ordenadores, portatiles, teléfonos,
impresoras, pizarras inteligentes, tabletas, teléfonos, etc.

Haz un inventario del hardware disponible en la escuela y en casa de los alumnos y las
familias, tanto para fines pedagogicos como para otros fines, como la gestion o la
comunicacion.

Evalde todas las herramientas utilizadas actualmente junto con el personal de la escuela, los
alumnos y los padres, y decida si el aprendizaje y la comunicacién podrian mejorarse
afnadiendo, quitando o cambiando algtn hardware.

PROPIEDAD DE LOS DISPOSITIVOS

Piense en la propiedad de los dispositivos y establezca una directriz global que garantice
la igualdad.

{Puede la escuela proporcionar todos los dispositivos (sistema 1:1) o funciona con un
sistema de "trae tu propio dispositivo" (BYOD)?

Este enlace ofrece una explicacion util sobre las soluciones BYOD y su aplicaciéon en la
practica: https://www.kl2blueprint.com/toolkits/byod.

Las preguntas que debe plantearse son las siguientes
1.¢A quién proporciona los dispositivos? iPersonal, alumnos, padres?
2.{Cuanto tiempo pueden utilizarlos y para qué?
3.i{Qué ocurre si se dana un dispositivo?
4.i{Qué nivel de seguridad del hardware (contrasenas, c6digos de seguridad) se utiliza?

The decision to go BYOD isn't one a school or company should take Bghtly. Here are some points o consider:

#
# Students may forget

Students and

employees can use 1o bring devices or
familiar devices to b their chargers.
complete their tasks. A

and schools money by p— — employees may not
allowing people to use . be able to afford
devices they almady have. these devices.
Students and employees Student may be
will likaly Femermiber 10 4 easily distracted
bring devices i they whila working on
enjoy using them. thedr own davices.
Stucents stay N EE Applications and
engaged and take v tools may not be
control of their universal across all
oWN laaming. platforms.

l_‘ Getting sveryone's
devices 1o work
L tooethercante

difficult.

and employees own lends  ew — . management result in T
10 bi mone cutting edge. = - = COS1S INCreasing.

Source: https://elearninginfographics.com/byod-pros-and-cons-in-education-infographic/
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Aunque es natural que los nifios lleven sus propios boligrafos y cuadernos, existe un gran
debate en torno a la politica BYOD, especialmente en lo que se refiere a la inclusién en
comparacion con la naturaleza personal de los dispositivos digitales. De adultos no
usariamos smartphones compartidos, y la mayoria de la gente tiene sentimientos
similares sobre las tabletas o los ordenadores portatiles. Las politicas BYOD pueden
tener muchos méritos, un claro efecto positivo en el aprendizaje, y estos superan las
preocupaciones que surgen (por ejemplo, jugar o entrar en las redes sociales en lugar de
trabajar), especialmente si va acompanado de tareas interesantes. También hace posible
que los estudiantes continden con lo que han estado trabajando fuera del aula. Para que la
politica BYOD sea inclusiva, los centros escolares deben saber quién necesita apoyo
proporcionando un dispositivo y, si se utilizan dispositivos digitales, debe haber una
biblioteca de préstamo o soluciones similares para quienes no puedan comprar un
dispositivo. Los padres pueden desempefiar un papel fundamental en la creacion de
dicha biblioteca, por ejemplo, proporcionando dispositivos usados de su lugar de trabajo,
o también se puede recurrir a las empresas de TI para obtener ayuda, ya que muchas de
ellas tienen ofertas especiales para los centros escolares. Para la escuela, es igualmente
importante entender quién puede no tener acceso a internet fuera de la escuela, y disefiar
sus politicas digitales en consecuencia. Los padres deben expresar sus preocupaciones
sobre el acceso a internet si la escuela no lo tiene en cuenta.

Sin embargo, cabe sefialar que existe controversia en las pruebas cientificas tanto de los
efectos positivos de los programas 1:1 en las escuelas como de la politica BYOD.

Explore todos los canales digitales y offline utilizados para la comunicacién interna,
entre la escuela y el alumno, y entre la escuela y la familia. Pide a los usuarios su opiniéon
sobre sus canales.

iLes parecen eficaces? éSon inclusivos? ¢Es unidireccional o bidireccional?

Debido a la naturaleza instantanea de las herramientas de comunicacion digital, puede
haber mucha presion tanto sobre los padres como sobre la escuela para que también
respondan al instante. {Dispone su centro de una politica sobre cuando se puede esperar
una respuesta? Asegurese de que existe un equilibrio entre la comunicaciéon instantanea
para necesidades urgentes y la comunicacion asincrona para asuntos menos urgentes.

Piensa en tus objetivos de comunicacién. éHay mensajes que no se escuchan? éHay grupos
a los que no se llega?

Muchas herramientas digitales pueden ofrecer puentes entre la escuela y las familias que
no hablan la lengua mayoritaria de la comunidad. {Ofrecen estas oportunidades las
herramientas utilizadas?

Aunque la comunicacién digital ofrece muchas oportunidades, siempre es conveniente
mantener un equilibrio entre la comunicaciéon en linea y fuera de linea. iDispone su
centro escolar de una politica sobre qué asuntos deben tratarse y a través de qué canales?

18



POLITICA DE REDES
SOCIALES

Las redes sociales son casi inevitables en el mundo digital, y los nifios también
tienen cuentas a una edad cada vez mas temprana. De nuevo, en linea con
nuestro enfoque de mitigacion de riesgos, recomendamos aceptar esta realidad y
ajustar las normas y practicas escolares en torno a ella.

Es probable que el personal del centro y los padres también estén presentes en
muchas plataformas de redes sociales, y es posible que el personal del centro
también mencione su lugar de trabajo, por lo que su comportamiento en linea
puede tener un impacto significativo en la imagen general del centro.

Las plataformas de medios sociales siempre tienen sus propios términos y
condiciones; sin embargo, a menudo tienen en cuenta la legislacion
estadounidense y no estan en consonancia con el GDPR. Ademas, que algo sea
legal no significa que sea necesario y tenga en cuenta los valores compartidos de
la comunidad escolar. Se trata de una cuestion delicada, por lo que es sumamente
importante definir estos valores junto con todas las partes interesadas para evitar
el exceso de vigilancia y la discriminacion.

iDispone actualmente su centro escolar de una politica de medios sociales? En
caso afirmativo, ise ha elaborado con todas las partes interesadas del centro?
{Esta en consonancia con el GDPR? Es importante que las partes interesadas de la
escuela tengan una politica clara, respetando los derechos de todos, pero
permitiendo los beneficios de los medios sociales.

EDUCACION DIGITAL

Tras el periodo COVID-19, muchos centros escolares se han dado cuenta de que
su educacion digital no satisfacia todas las necesidades de los alumnos y sus
familias, los profesores no contaban con suficiente apoyo y causaba muchos
quebraderos de cabeza a la direccién. Ahora que en la mayoria de los lugares la
educacioén se ha reanudado y es mayoritariamente offline, ha llegado el momento
de evaluar qué beneficios puede aportar la educacion digital a la educacién

offline y como pueden mantenerse o ampliarse determinadas practicas a partir
de ella.

La investigacién realizada por la Red Europea de Politica Educativa sobre las
nuevas funciones y competencias de los profesores y directores de centros
escolares en la era digital puede ser un buen punto de partida.

La evaluacion de sus practicas digitales también implicara examinar el plan de
estudios y sus métodos de imparticion. Es importante centrarse en el aprendizaje
de los ninos, en lugar de en el propio plan de estudios.
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Jan van den Akker ha creado esta telarana curricular que le guiara en la evaluacion del
plan de estudios que sigue su centro. Aunque difiere de un sistema escolar a otro el grado
de libertad que tienen las escuelas en relacién con el plan de estudios y su imparticién,

pueden introducirse cambios positivos incluso en los sistemas mas rigidos evaluando las
experiencias de los alumnos y del resto de la comunidad escolar.

Aims and objectives
Towards which goals
are they learning?

Assessment
How is their
learning assessed?

Content
What are they learning?

Time
When are
they learning?

Learning activities
How are they learning?

Rationale
Why are they
I'eaming?

Location Teacher role
Where are they How is the teacher
learning? facilitating their learning?
Grouping Materials and resources
With whom are they With what are they
learning? learning?
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ESTRATEGIAS
Y POLITICAS




El desarrollo de estrategias es una fase vital de la innovacion. Antes de
emprender cualquier accién, ésta debe basarse en el analisis realizado en la
seccion de diagnéstico. En el paso Estrategias del plan de innovacién, le
invitamos a fijar sus objetivos y a elaborar sus planes.

Una vez que los centros escolares tienen una imagen clara de las practicas
actuales, es el momento de crear una estrategia sobre como mejorar. El manual
de alfabetizacion en Internet elaborado por el Consejo de Europa puede ser un
punto de partida util y completo. Acceda a €l aqui: https://rm.coe.int/1680766c85

Las Estrategias de Innovacion Escolar, desarrolladas en el marco del proyecto
Reflecting for Change (R4C) de la ESHA, proponen estrategias concretas para
ayudar a los centros escolares a desarrollar sus propias vias hacia la innovacion.
Su objetivo es ayudar a los centros escolares a mejorar, reinventar,
complementar y transformar en funcién de sus perfiles y necesidades
identificadas. Se basa en la investigacion sobre liderazgo educativo y estrategia
educativa, centrandose en practicas inspiradoras que funcionan. Destaca las
estrategias de liderazgo escolar y de aprendizaje mas relevantes para la
innovacion, las estrategias pertinentes en la eleccion de métodos de ensenanza y
evaluacion, la redefinicion del enfoque del desarrollo de habilidades vy
competencias, la mejora de la inclusiéon, el aumento de la participacién de las
partes interesadas, y aporta el enfoque de apertura y madurez electronica de R4C
hacia la educacién para la sostenibilidad.
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MAS INTELIGENTE

Hay muchas formas de desarrollar una estrategia a la hora de definir objetivos.
Un método util puede ser el método SMART, y su versiéon perfeccionada
"SMARTER"

{Como utilizar la plantilla de fijacion de objetivos SMARTER?
PASO 1: Especifico

Intente definir el objetivo de la forma mas especifica posible: iqué es lo que
pretende conseguir? El paso de diagnoéstico puede ayudarle a identificar los
problemas y ahora es el momento de declarar cual es exactamente el objetivo
que pretende alcanzar.

PASO 2: Con sentido

Los objetivos deben ser significativos para usted y su comunidad escolar. Utiliza
las aportaciones de tu comunidad escolar para definir por qué quieres alcanzar
esos objetivos. Dar un significado a los objetivos te ayudara a mantener la
motivacion.

PASO 3: Alcanzables

Aunque sonar a lo grande es necesario, s6lo podra alcanzar objetivos realistas.
Esto no significa que no pueda apuntar alto, pero considere cuidadosamente los
obstaculos y las oportunidades. Es mejor fijarse objetivos mas pequefnios y a
corto plazo como hitos que le ayuden a alcanzar un objetivo a largo plazo. De
este modo, podra hacer un seguimiento de los progresos.

PASO 4: Relevante

Los objetivos que establezca deben ser pertinentes para su comunidad escolar.
Es posible que tenga que establecer prioridades, ya que a menudo existen
muchos retos. {Qué es lo que realmente preocupa a las partes interesadas de la
escuela?

PASO 5: Con limite de tiempo

En estrecha relacién con el tercer paso, a la hora de fijar objetivos conviene
incluir un plazo para alcanzarlos. Establezca expectativas realistas, pero cinase
al plazo.
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PASO 6: Evaluar Evalue

Este es el primer paso adicional en comparaciéon con el método SMART original. Es
esencial evaluar si los objetivos se estan alcanzando. En una fase posterior de esta guia
encontraras ayuda sobre como realizar esa evaluacion de forma eficaz e integradora.

PASO 7: Reajuste

La innovaciéon y el cambio son siempre un circulo, como también sugiere esta guia,
después del paso de evaluacién, veras cuales fueron los cambios logrados, cuales fueron
los desafios que tal vez impidieron a tu comunidad escolar alcanzar plenamente los
objetivos fijados, o como se pueden hacer nuevos objetivos para garantizar la navegacion
segura de todos en el mundo digital.

Como en cualquier otro paso, es fundamental que todas las partes interesadas del centro
participen en la elaboraciéon de los planes y, a menudo, también puede ser necesario
recurrir a profesionales externos que aporten su experiencia en temas concretos. Puede
ser especialmente valioso pensar en la comunidad de padres, no sé6lo como tutores de sus
hijos, sino como profesionales en su propio campo.

Recomendamos crear o seguir desarrollando los siguientes documentos/protocolos
teniendo en cuenta la metodologia SMARTER:

)

L 2

What What will
specifically you do to

4 | 5

What needs How
to happen confident

do you MEIS
want to that change
change happen?

to allow are you
you to that you
do this? | can do this?

specific measureable action-orientated realistic evaluated reviewed

10 | 9 8 7 6

How will you When will you What can What is

review what reflect on :
progress? How you do to likely to

will you know get over stop

By when
will you have

to do next?

With whom : :
when you've these barriers | you doing done this?

achieved your goal? :
How will you feel? to change? this?

can you
discuss this?

SYMAAYRATYIEARY
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ESTRATEGIA DE
MADUREZ DIGITAL

Una vez evaluado el nivel actual de madurez digital de su herramienta, necesitara
una estrategia sobre cémo mejorar los puntos débiles identificados y como
mantener y desarrollar sus puntos fuertes y aprovechar sus oportunidades.

ESTRATEGIA PARA
ELEGIR EL SOFITWARE'Y
EL HARDWARE
ADECUADOS

Después de revisar el software y el hardware que se utilizan actualmente en el
centro y en casa de los alumnos, querras elaborar una estrategia consciente sobre
como seleccionarlos en el futuro, qué necesidades y requisitos deben cumplir.
Para desarrollar esta estrategia, utiliza las directrices de apoyo a las asociaciones
equitativas de las instituciones educativas y el sector privado.

ESTRATEGIAS DE
COMUNICACION -
INTERNA, ESCUELA-
FAMILIA-ESTUDIANTE

Sobre la base de lo aprendido al recopilar los canales de comunicaciéon y hablar
con las partes interesadas de la escuela, planifique como se comunicara la escuela
internamente y con los estudiantes y sus familias. éQué canales se utilizaran para
qué tipo de mensajes y publico?
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POLITICA DE REDES
SOCIALES

Su centro de ensenanza debe elaborar una politica de medios sociales, si aiin no
dispone de ella, en consonancia con el GDPR y la normativa sobre derechos del
nino. Si ya tiene una politica, considere si realmente representa los intereses de
todas las partes interesadas de manera equitativa, y si estd en consonancia con la
normativa antes mencionada.

POLITICA DE GARANTIA
DE LOS DERECHOS DEL
NINO

Convencion sobre los Derechos del Nino, adoptada por todos los paises de la UE.
Politica de ciudadania digital activa.

El Consejo de Europa ha elaborado un Manual de Educacion para la Ciudadania
Digital que puede ser un punto de partida util para desarrollar la politica de
ciudadania digital activa de su propio centro escolar. También puede consultar la
Recomendaciéon CM/Rec(2019)10 del Comité de Ministros a los Estados
miembros sobre el desarrollo y la promocioén de la educacién para la ciudadania
digital.

Tenga en cuenta que debera incluir a todas las partes interesadas de la escuela, lo
que podria incluir centrarse en el personal docente antes que en los estudiantes.
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POLITICA DE
PROTECCION DE DATOS
Y CIBERSEGURIDAD

Para mantener la seguridad de los datos sensibles de los ninos y de todas las
demas partes interesadas de la escuela, tanto en linea como fuera de linea, tendra
que alinear sus politicas con la normativa GDPR. Los colegios europeos suelen
estar obligados a tener un responsable de GDPR. No dude en solicitar ayuda. Si
no dispone de esta posibilidad, le recomendamos encarecidamente que se ponga
en contacto con la administracion local o pida ayuda a la asociacion de padres
para encontrar uno.

Aconsejamos tener una politica sobre como mantener a todos los interesados en
la escuela seguros y bien en el ciberespacio.

POLITICA DE GESTION
DE PROBLEMAS

A veces, a pesar de nuestros grandes esfuerzos, surgen problemas e incidentes.
Tu centro necesitara una politica sobre como gestionar las quejas, responsabilizar
a los autores y proteger a las victimas. Incluso puede formar parte de la politica
general de seguridad y condiciones laborales del centro.

n‘" é’&/& :
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IMPLEMENTACION




Una vez planificadas todas las estrategias recomendadas en la fase de Estrategias
de la Innovacion, es hora de convertir los planes en realidad y empezar la accion.

La Education Endowment Foundation ha elaborado una excelente guia para la
puesta en practica en los centros escolares.

https://educationendowmentfoundation.org.uk/education-evidence/guidance-
reports/implementation

En el marco del proyecto PHERECLOS, los investigadores de la Universidad de
Viena han creado un conjunto de herramientas de aplicacién que puede servirle
de inspiracion y orientacion y proporcionarle algunas herramientas sencillas de
aplicacion. Este es el enlace:

https://www.phereclos.eu/wp-content/uploads/2020/10/PHERECLOS-
WP6 Implementation-Toolkit.pdf

Hay muchas practicas inspiradoras en todo el mundo. Cuando intente aplicarlas,
siempre tendra que adaptarlas a su propio contexto. En el Anexo I encontraras
una plantilla para analizarlas.

v
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EVALUACION Y
MEJORA




Muchas organizaciones temen la evaluacion. Piensan que se trata de medir el
éxito y de castigarlas por no alcanzar sus objetivos. Es el caso de las escuelas, que
en muchos paises se enfrentan a la constante ansiedad de ser evaluadas por los
inspectores del gobierno. La preocupaciéon de que los inspectores lleguen sin
previo aviso y rebajen el nivel de la escuela de "sobresaliente" a "bueno”, o peor,
es una pesadilla constante. En este contexto, la evaluacién se percibe a menudo
de forma negativa, como uno de los factores que provocan ansiedad por el
rendimiento organizativo (Cullen, 2013)

Cuando las herramientas y los métodos de evaluacion se utilizan para ayudar a
las organizaciones a aprender a hacer mejor las cosas, la evaluacién es una
herramienta muy poderosa para apoyar el cambio y la innovacion. Para ayudar a
las organizaciones a aprender, la evaluacion debe utilizarse no solo como una
herramienta retrospectiva para valorar el rendimiento, por ejemplo al final de un
curso escolar (valoracion formativa). Mas bien debe integrarse en el proceso
organizativo para apoyar un ciclo de mejora continua. Esto significa que la
evaluacion puede y debe utilizarse para ayudar a los centros escolares a disenar y
desarrollar su planificaciéon del cambio (evaluacién "ex ante"). También significa
que la evaluacion puede y debe aplicarse para supervisar y valorar los progresos
a medida que la escuela avanza en la aplicacién de su plan de cambio (evaluacién
"formativa"). En este sentido, la evaluaciéon desempefia un papel importante a la
hora de ayudar a las escuelas a calcular hasta donde han llegado en su "viaje hacia
el cambio’. Todas las escuelas cuentan ya con algan tipo de evaluacion
estructurada, se recomienda revisar como se realiza la evaluacion en general para
todas las materias, y luego incluir la evaluacion del progreso de la digitalizacion
en el proceso general.

En esencia, el papel de la evaluaciéon en las organizaciones no es impulsar la
perfeccion, sino comprender lo que es relevante, lo que puede controlarse y lo
que no, lo que es suficientemente bueno y, sobre todo, lo que puede aplicarse a
partir de la experiencia adquirida para ayudar a la organizacién a cambiar a
mejor.
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{POR QUE EVALUAR?

La evaluacion es importante por varias razones. Ayuda a los centros a planificar
el cambio. Les ayuda a elegir puntos de referencia para evaluar los progresos de
su plan. Favorece la rendicién de cuentas dentro de la organizacion. Ayuda a los
centros a aprender de lo que consiguen y de lo que no sale segun lo previsto.

Las principales razones -o propositos- para realizar una evaluacién son

1.Un objetivo de desarrollo: ayudar a la escuela a elaborar un plan de
innovacion y cambio (evaluaciéon ex ante).

2.Un objetivo operativo: ayudar a la escuela a seguir la evolucion de sus
estrategias y planes actuales (evaluacion continua o "formativa").

3.Una finalidad sumativa: ayudar al centro a medir sus logros (evaluacién ex

post).

El componente de evaluacion del modelo de cambio organizativo es fundamental
para apoyar la innovacion y el cambio. La integracion de la evaluaciéon en un
programa de innovacién escolar generara bucles de retroalimentacién iterativos
que permitiran aprender de las experiencias pasadas. La evaluacion también
permitira a la escuela convertirse en una verdadera "organizaciéon de
aprendizaje".

Hay muchas maneras de evaluar, pero en general podemos distinguir tres tipos
de evaluacion:

Basada en objetivos

En este tipo se evalia si se han alcanzado los objetivos fijados. Es un buen
meétodo si se utilizan los objetivos SMARTER, ya que se puede hacer referencia a
los objetivos fijados durante la planificacién.

Basado en procesos
En este tipo se analizan los puntos fuertes y débiles.

Basado en los resultados
En este tipo se analiza el panorama general, examinando qué repercusiones mas
amplias ha tenido la innovacion.

Le animamos a que evalie sus esfuerzos utilizando mas de un método,
obteniendo asi mas informacion que le ayudara a implementar nuevas mejoras.
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Algunos métodos de evaluacion que puede utilizar son:
1.Prueba
a.Prueba previa y posterior
b.Prueba contra grupos de control
2.Participacion
a.Asistencia D
b.Finalizacion
c.Certificados D
d.Seguimiento D
3.Recogida de datos
a.Encuestas
b.Cuestionarios

c.Entrevistas ﬁ* ﬁ

d.Listas de control
e.Formularios de opinion
4.Informes financieros g]
a.Coste presupuestado
b.Coste por unidad de servicio
c.Puntualidad presupuestaria
5.Rendimiento
a.Calificaciones
b.Graduaciéon
c.Disminucién de la reincidencia
d.Insercion laboral
e.Permisos, inspecciones, certificaciones
6.Subjetivos (cualitativos)
a.Revistas
b.Testimonios
c.Observaciones
d.Fotografias
e.Recortes

A la hora de elegir una metodologia, le animamos a combinar métodos
cuantitativos, que le permiten trabajar con mas datos, pero también a utilizar
métodos cualitativos para obtener el significado que hay detras de las cifras.
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ANTECEDENTES
LEGISLATIVOS




Como todos los derechos humanos, los derechos del niflo estan sujetos a una jerarquia
interna. La proteccion de la vida, de forma similar a la legislaciéon general sobre derechos
humanos, prevalece sobre todos los demas derechos. Sin embargo, parece que los
reguladores nacionales y regionales se consideran en posesion de libertad absoluta para
jerarquizar y dar importancia a los derechos del nifio en los entornos digitales. Un enfoque
puramente centrado en la prevencion de riesgos pierde de vista la importancia de equilibrar,
y de hecho respetar, los derechos de los ninos. Un enfoque de mitigacion de riesgos puede
lograr un equilibrio entre los derechos de los nifos que compiten entre si, minimizando al
mismo tiempo el riesgo al que se enfrentan los ninos en los entornos digitales.

A continuacioén se presenta un estudio de las normas europeas e internacionales relativas a
los derechos de los nifios en Internet.

UNION EUROPEA

REGLAMENTO GENERAL DE
PROTECCION DE DATOS (“RGPD”)

El RGPD, adoptado en 2016, es un instrumento directamente aplicable y vinculante en cada
Estado miembro de la Unién Europea ("UE"). Lo mas relevante para los presentes fines es el
articulo 8, titulado Condiciones aplicables al consentimiento del menor en relacion con los
servicios de la sociedad de la informacién.

El articulo, en esencia, fija la edad de consentimiento por defecto en los entornos en linea en
16 anos, aunque concede a los Estados miembros la posibilidad de reducirla hasta los 18 anos.
De este modo, se prohibe a los Estados miembros de la UE introducir una edad de
consentimiento inferior. Espana fijo el limite en los 14 anos.

El Reglamento plantea ademas que debe utilizarse un lenguaje simplista y adaptado a los
ninos en cualquier comunicacion dirigida a ellos en contextos de tratamiento de datos
(articulo 12 y considerando 58). Todas las autoridades nacionales de control deben también
prestar especial atencion a las actividades en linea dirigidas a los ninos (articulo 57). Se
considera que los nifilos merecen esta proteccion ampliada debido a su falta de comprensiéon
de las ramificaciones de compartir sus datos personales (considerando 38).

Esta prohibicién general del uso de determinados sitios por menores de 16 afnos (ya que
muchos sitios no pueden utilizarse sin tratamiento de datos), es una forma dura de
prevencion de riesgos. Asume que los nifios no son competentes para tomar sus propias
decisiones y deben ser protegidos de cualquier riesgo. En nombre de la prevencion de
riesgos, se han visto afectados los derechos a la libertad de expresion y asociacion, entre
otros.
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DERECHO Y POLITICA
INTERNACIONALES

CONVENCION DE LAS NACIONES
UNIDAS SOBRE LOS DERECHOS
DEL NINO (“CNUDN?)

La CNUDN es el instrumento juridico internacional mas importante y amplio en materia de
derechos del nifio. Como tal, también tiene una gran relevancia para el contexto digital. Sin
ningun orden particular de importancia, los siguientes derechos son, o deberian ser, los mas
impactantes en el entorno online:

El derecho a la libertad de expresion (articulo 13).

El derecho a la libertad de pensamiento, conciencia y religion (Articulo 14).
El derecho a la libertad de asociacién y reunién pacifica (Articulo 15).

Derecho a la intimidad (Articulo 16).

Derecho de acceso a la informacion (articulo 17).
Derecho a la educacién (articulo 28).

Derecho al ocio, al juego y a la cultura (articulo 31).

El derecho a la protecciéon contra la explotacion
economica, sexual y de otro tipo (articulos 32, 34 y
36, respectivamente).
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OBSERVACION GENERAL SOBRE
LA CNUDN

En 2021, el Comité de los Derechos del Nino de las Naciones Unidas adopté la
Observacion General n° 25 relativa a los derechos del nifio en los entornos digitales.
El Comité ide6 cuatro principios a través de los cuales debe lograrse la aplicacion y
el equilibrio de los derechos del nifio a nivel nacional.

En primer lugar, los Estados deben garantizar la no discriminacién. Los ninos deben
tener un acceso igual y efectivo a los entornos digitales. L.a comunicacion de odio o
el trato injusto a través de la tecnologia también se consideran trato discriminatorio.

En segundo lugar, el interés superior del nino debe informar los esfuerzos
nacionales relativos a las tecnologias digitales. La regulacion, el diseno, el uso y la
gestion de dichas tecnologias deben tener como consideraciéon principal el interés
superior del nino. Los Estados deben consultar a las organizaciones de defensa de los
derechos del nino. Es importante destacar que todos los derechos del nifio deben ser
tenidos en cuenta, incluido el derecho a buscar, recibir y difundir informacion, y no
solo el derecho a ser protegido de cualquier dano.

En tercer lugar, los Estados deben proteger a los nifios de los riesgos para su vida y
su desarrollo. Tales amenazas abarcan una amplia gama de actividades, como los
contenidos violentos y los juegos de azar.

En cuarto lugar, los Estados deben garantizar que los nifilos puedan expresar sus
opiniones a través de las tecnologias digitales y que éstas sean respetadas. Al regular
este ambito, los Estados deben prestar la debida atencion a las preocupaciones y
opiniones de los nifos.

La Observacion General destaca la necesidad de politicas y normas especializadas a
nivel nacional que aborden los derechos del nifio en el entorno digital.

Como se desprende claramente del breve resumen anterior, el Comité considera
(con razén) fundamental que los Estados reconozcan la relevancia de todos los
derechos del nifio en el mundo digital. Los enfoques globales y amplios de
prevencion de riesgos son sorprendentemente contrarios a este necesario respeto de
derechos como el de acceder a la informacién y expresar la propia opinién.

Si, en nombre de la prevenciéon de riesgos, un padre o una autoridad puede impedir
que un nino utilice plataformas digitales, esto equivale a un ataque frontal a estos
derechos sin ninguna razéon discernible. Como explica el Comité, la proteccion
proporcional, el trato no discriminatorio y el interés superior del nifio deben
informar la toma de decisiones en torno a la presencia de los nifnos en linea.

Internet puede ser una herramienta sin parangén para el cumplimiento de los
derechos de la infancia. A través de la red, los derechos de libre expresion, libertad
de pensamiento, libertad de asociacién, acceso a la informacion, libertad de ocio,
juego y cultura, y el derecho a la educacién también pueden promoverse de una
manera que no es posible en el mundo offline.
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A través de los foros publicos, los nifios pueden expresar sus opiniones de formas y
ante audiencias que no podrian hacerlo fuera de linea. A través de la educacion
digital, la diversidad y la calidad de los materiales utilizados en la ensefnanza, asi
como la de los métodos de ensefianza, pueden aumentar considerablemente. Los
juegos proporcionan nuevas formas de juego, asi como de aprendizaje ludico, al
tiempo que a menudo permiten nuevas formas de asociacion con los companeros y
de acceso a la informacién.

Por el contrario, otros derechos pueden verse amenazados en los entornos digitales.
En particular, hay que tener en cuenta el derecho a la intimidad y a la proteccién
contra la explotacion. Sin embargo, la principal conclusion no debe ser que estos
derechos deban protegerse a expensas de todos los demas enumerados
anteriormente. Los riesgos que entranan deben mitigarse en la mayor medida
posible, garantizando el respeto de todos los demas derechos a menos que sea
imposible dadas las circunstancias. Ningun derecho que no sea el de la vida y la
supervivencia puede prevalecer sobre los demas sin un cuidadoso equilibrio vy, si es
posible, una evaluacién caso por caso.

’///

\

/
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DOCUMENTO DE DEBATE DEL
FONDO DE LAS NACIONES
UNIDAS PARA LA INFANCIA
("UNICEF")

Investigaciones recientes del Fondo de las Naciones Unidas para la Infancia ("UNICEF")
sugieren la adopciéon de principios similares a los propuestos por el Comité de la CNUDN en
el contexto de los instrumentos de garantia de la edad.

Estos principios son

Uso proporcionado y transparente: los instrumentos de garantia de la edad, que
son de hecho obstaculos al libre acceso, s6lo deben utilizarse si es necesario y
proporcionado, y deben emplearse de forma transparente para los ninos afectados.

Acceso e inclusion: el ejercicio de los derechos de los ninos en la esfera en linea no
debe inhibirse a menos que exista un riesgo basado en pruebas. No debe prohibirse
el acceso si existe alguna medida menos intrusiva. Todo lo anterior debe aplicarse
de forma inclusiva y no discriminatoria.

Gobernanza: la limitacion de edad (es decir, condicionar el acceso a una
determinada edad) debe justificarse con pruebas del dafio potencial y un
razonamiento sobre los intervalos de edad elegidos. A nivel internacional, es
necesaria una mayor coherencia en el marco regulador para proteger y cumplir los
derechos de los nifos.

Lo que quiza resulte ain mas pronunciado al considerar esta investigacion que la
Observacion General es la insostenibilidad de las medidas prohibitivas exhaustivas
en nombre de la prevenciéon de riesgos. Los derechos del nifo, sencillamente, no
permiten medidas generales. Esto no deberia sorprendernos: los derechos
humanos generales estan sujetos a idénticos esfuerzos de equilibrio. Ya es hora de
que los Estados reconozcan que los derechos del nifio son derechos humanos y
merecen el mismo equilibrio dedicado y cuidadoso que reciben los "derechos de
los adultos".

Deben elaborarse normativas y politicas proporcionadas, transparentes, accesibles
e integradoras en los ambitos relacionados con la presencia en linea de los nifos.
Las restricciones de edad generales, por ejemplo, en el uso de las redes sociales en
cualquiera de sus formas, no es claramente una medida equilibrada. La mitigacién
del riesgo, y no su prevencion, debe prevalecer en la toma de decisiones para
respetar y defender los derechos de los ninos. Por otra parte, Internet y los
mercados que lo rodean son muy diversos y evolucionan muy rapidamente, por lo
que los padres necesitan tiempo y cifras claras para tomar decisiones.




MARCO LEGISLATIVO
NACIONAL: ESPANA

Edad de consentimiento para los servicios de la sociedad de la informacién (RGPD, art. 8)

Espafia tomo la decision de rebajar la edad minima de consentimiento de los menores para
el uso de sus datos personales en entornos digitales por debajo de la edad definida por
defecto por el RGPD, 16 anos. En virtud de la Ley Organica 3/2018 de Proteccién de Datos
Personales y Garantia de los Derechos Digitales (LOPDGDD) establecié, en su articulo 7, que
el tratamiento de datos personales de un menor sélo podra basarse en su consentimiento
cuando sea mayor de 14 afios. Dado que la mayoria de las plataformas y redes sociales
gestionan los datos personales de los usuarios, este limite suele ser el establecido por las
mismas para el alta en el servicio. Sin embargo, hay ocasiones en las que las plataformas no
utilizan datos personales y, en este caso, han fijado la edad minima en 13 anos. Por otro lado,
también hay casos en los que, por interés de la empresa, establecen una edad minima de 16
afos para el registro en el servicio. Asi, la edad minima de 14 afios para el uso de plataformas
digitales es la referencia basica y mas comun en Espana, pero no es obligatoria ni debe
aplicarse en todos los casos.

Ley Organica de Proteccion Integral de la Infancia y la Adolescencia contra la Violencia
(LOPIVI)

Aprobada en mayo de 2021, la LOPIVI tiene por objeto garantizar los derechos
fundamentales de los nifnos, nifias y adolescentes a su integridad fisica, psiquica y moral
frente a cualquier tipo de violencia, asegurando el libre desarrollo de su personalidad y
estableciendo medidas de proteccion integral.

Establece algunos aspectos clave sobre el alcance de esta Guia y la filosofia del proyecto
SAILS:

Recoge medidas de sensibilizacion, prevencion y detecciéon precoz en
diferentes ambitos como el familiar, educativo y digital, entre otros. Con un
enfoque preventivo, promueve la creacion de entornos seguros.

teniendo en cuenta el interés superior del nifno, garantizando su participacion

‘ Impone el principio del buen trato para garantizar un desarrollo integral,
en su evaluacién y determinacion y sin discriminacion alguna.

Entre sus criterios generales de interpretacién y actuacion se encuentra el de
"garantizar el ejercicio del derecho de participacion de los nifios, ninas y
adolescentes en todas las decisiones que les afecten”.
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En el ambito educativo, establece como obligatoria la figura del coordinador
asistencial en el ambito educativo, que sera la persona de referencia en cada
centro educativo para la proteccion y deteccion de la violencia. Por otro lado,
se reforzara la formaciéon de los alumnos en derechos, seguridad y
responsabilidad digital, de forma que se fomente el uso adecuado de Internet
en todas las etapas educativas.

accion preventiva fundamental.

. En el ambito familiar, la LOPIVI establece la parentalidad positiva como

En el ambito digital, la bateria de medidas es muy amplia y va desde el
fomento de la colaboracion publico-privada, hasta el acompafiamiento a las

‘ familias, entre las que se promovera "la implantacién y uso de mecanismos
de control parental asi como de denuncia y bloqueo”, asi como la promocion
del derecho a la educacion digital.

Carta de Derechos Digitales

La Carta de Derechos Digitales, aprobada en 2021 por el Gobierno de Espana, no pretende
crear nuevos derechos fundamentales, sino perfilar los derechos mas relevantes en el
entorno y los espacios digitales o describir derechos instrumentales o auxiliares de los
anteriores. No tiene, por tanto, caracter normativo y su objetivo es triple: descriptivo,
prospectivo y asertivo.

Descriptivo de los contextos y escenarios digitales que determinan conflictos, a
veces inesperados, entre los derechos, valores y bienes que siempre han

‘ existido, pero que requieren una nueva ponderacion; esta mera descripcion
ayuda a visualizar y tomar conciencia del impacto y consecuencias de los
entornos y espacios digitales.

predecir.

Asertiva en el sentido de revalidar y legitimar los principios, técnicas y politicas
que, desde la propia cultura de los derechos fundamentales, deben aplicarse en

‘ Prospectiva en el sentido de anticipar escenarios futuros que ya se pueden
I los entornos y espacios digitales presentes y futuros.

Propone 6 grandes categorias de derechos: libertad, igualdad, participaciéon y configuracion
del espacio publico, entorno laboral y empresarial, derechos digitales en entornos
especificos, y garantias y eficiencias.

En la categoria de igualdad destacan, a efectos de SAILS, tanto el "Derecho de acceso a
Internet” como la "Proteccion de los menores en el entorno digital. En la categoria de
participacién, deben destacarse el "Derecho a la educacion digital" y el "Derecho a la
participaciéon ciudadana a través de los medios digitales".
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INVESTIGACIONES

RECIENTES SOBRE
LOS NINOS EN EL

MUNDO DIGITAL




En los meses anteriores a la compilacion de esta Guia, se publicaron varios trabajos de
investigacion que verifican claramente el enfoque de mitigacion de riesgos aplicado en
SAILS. En ellos se subraya que la inica manera de aprender a navegar con seguridad en
linea es hacerlo realmente, y que cuanto mas utilizan los ninos las herramientas digitales
y los medios sociales, mas seguros y resistentes se vuelven. También esta claro que,
mientras que los usuarios habituales saben cuando y a quién pedir ayuda, los adultos que
les rodean, especialmente los profesores, no siempre estan preparados para la tarea.

Probablemente el documento mas importante de este tipo es el de Sonia Livingstone, una
de las mas firmes defensoras de un enfoque equilibrado de las practicas digitales y de
garantizar todos los derechos de los ninos, no so6lo el derecho a la proteccion, y sus
colegas. Se trata de una revision sistémica de pruebas que pretende establecer el vinculo
entre el bienestar de los jovenes relacionado con contenidos o sucesos incomodos o
malos, y su resiliencia y alfabetizacion mediatica. El porcentaje de jovenes que declaran
que su nivel de bienestar disminuye debido a este tipo de encuentros esta disminuyendo,
y parece existir un vinculo muy fuerte entre su resiliencia ante este tipo de
acontecimientos y el bienestar. Sin embargo, s6lo se puede desarrollar la resiliencia
teniendo que hacer frente realmente a situaciones dificiles y aumentando los niveles de
alfabetizacion mediatica. Asi pues, parece claro que, con el apoyo adecuado de su familia,
sus amigos y los adultos de su circulo de confianza, los jovenes se benefician a largo plazo
de la exposicion al riesgo y a situaciones incomodas. La tarea que intentamos ayudar a
resolver a padres y educadores profesionales es la de poder ofrecer el apoyo adecuado,
aumentar la resiliencia de forma compleja y apoyar su alfabetizacion mediatica.

Otra_investigacion realizada por Kathy Hirsch-Pasek y sus colegas subraya la importancia
de dirigirse a los padres como principal grupo receptor de SAILS. Su investigacion se
centré en los ninos mas pequenos, sus practicas digitales (especialmente ver videos) y el
papel de los padres que hablan con ellos sobre sus otras habilidades y competencias. Sus
conclusiones vuelven a subrayar la importancia de la curiosidad de los padres por las
actividades digitales de sus hijos y la importancia de las conversaciones.

La investigacion realizada por Ofcom en el Reino Unido muestra que la mayoria de los
ninos menores de 13 anos ya estan registrados en al menos una plataforma de medios
sociales. Un tercio de los padres de nifios de entre 5 y 7 ainos afirma que su hijo tiene un
perfil, cifra que aumenta hasta el 60% entre los nifios de 8 a 11 afos. No hay datos
procedentes directamente de los nifios, por lo que es probable que los porcentajes sean
mayores, sobre todo en el grupo de 8 a 13 anos. Esta es una realidad a la que tenemos que
hacer frente, y significa que incluso los padres y profesores de los nifios mas pequenos
deben tener las competencias adecuadas para guiar a los nifios al tiempo que les permiten
experimentar.

Amy Orben y sus colegas han analizado el impacto del uso de los medios sociales en la
satisfaccion vital, y han descubierto que existe una gran diferencia entre chicos y chicas
de distintas edades. Los altos niveles de uso de las redes sociales son responsables de una
menor satisfaccion vital entre las chicas de 11 a 13 anos y los chicos de 14 a 15.
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Una reciente_publicacion de Lie Detectors, una ONG periodistica belga, revela un claro
desajuste entre el uso de los medios sociales por parte de nifios y jovenes, y el de los
adultos cercanos a ellos. Se trata de un hallazgo importante que pone de relieve que las
herramientas indirectas son importantes en la educacién para vivir en la era digital, ya
que el educador puede vivir en una realidad digital diferente de la realidad digital del
educando, independientemente de quién esté educando a quién. Este documento también
pone de relieve otro elemento de nuestro enfoque: que los nifios suelen ser mas habiles
que los adultos. Las conclusiones muestran que los nifnos son mucho mas capaces de
identificar imagenes falsificadas que los adultos.

El informe de UNICEF Estado Mundial de la Infancia 2021 muestra que, al estar en linea y
ser activos en las redes sociales con regularidad, los nifios adquieren mas confianza y, en
consecuencia, se sienten mucho mas seguros en linea. Un dato tranquilizador es que la
inmensa mayoria de los nifios saben como buscar ayuda si algo les resulta incémodo en
Internet. El porcentaje crece con la regularidad de conexién. El 74% de los usuarios
primerizos ya saben cémo pedir ayuda a familiares, otros adultos o amigos. El uso
ocasional de los medios sociales aumenta este porcentaje hasta el 86%, mientras que en el
caso de los usuarios habituales, el 93% se siente seguro pidiendo ayuda. Sin embargo, un
alto porcentaje de ninos considera que la escuela no responde en absoluto a sus
problemas de aprendizaje en linea.
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ANEXO I. EL BIEN DE LAS
BUENAS PRACTICAS

Esta plantilla se basa en el marco metodolégico de la Teoria del Cambio. Esta
herramienta metodolégica es utilizada por muchas organizaciones diferentes,
desde organismos gubernamentales hasta (grandes) empresas y ONG, para
apoyar los procesos de desarrollo de politicas y proyectos. Sin embargo, la TdC
se desarroll6 inicialmente como herramienta de evaluacién. En este proceso, los
resultados del modelo TdC -y con ello, el impacto- en una "via de resultados”
(Taplin et al. 2013). E1 marco TdC funciona de la siguiente manera:

"Un paso importante en la evaluacion de proyectos desde el marco de la TdC es
identificar qué (pre)condiciones deben darse para alcanzar estos objetivos. El
éxito de este modelo radica en poder demostrar los avances mediante la
evaluacién de los resultados como prueba de hasta qué punto se alcanzan los
objetivos. A través de seis preguntas diferentes, se definiran los supuestos clave
que, en conjunto, responden a la pregunta: "¢Cual es el cambio a largo plazo que
considera su objetivo?'. De este modo, la metodologia TdC proporciona una
descripcion estructurada y una elaboracién de las preguntas qué, cémo y por
qué. Al hacerlo, muestra como un proyecto especifico contribuy6 a un cambio
deseado y cémo puede esperarse ese desarrollo en un contexto concreto".
(Salamon, Verboon 2020)
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FORMULARIO DE DESCRIPCION DE BUENAS
PRACTICAS PARA ENCONTRAR LO BUENO
DE LAS BUENAS PRACTICAS

Informacion general

Titulo del proyecto:

Pagina web:

Proveedor del estudio de caso:

Nombre de la institucion:

Persona responsable:

Datos de contacto:

Otros enlaces a materiales en linea (videos, fotos, documentacion, etc.):

Area geografica aplicada:

Lugar de origen:

Cronologia del proyecto:

Tipo de organizacion en la que se desarrolla la iniciativa: (organizacién educativa: anada
también tipo y nivel); véase la Explicacion

2: Narrativa, origenes y objetivos de la iniciativa

{De qué tipo de proyecto se trata? Haga una breve descripciéon (resumen).

Diganos por qué, en general, se considera que este proyecto ha tenido éxito.

{Qué retos habia que resolver en este proyecto?

{Se basa esta iniciativa en algan marco teorico concreto? ¢En cual?
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3: Describa el grupo o grupos beneficiarios de esta iniciativa.

¢Por qué se ha elegido este grupo destinatario (o estos grupos)?

{Podria decirnos algo sobre el tamano relativo del (de cada uno de los)
grupo(s) destinatario(s), dentro de la poblacién escolar/universitaria, la region
y/o el pais?

{Qué caracteristicas sociales se tienen en cuenta y cual es la zona geografica
cubierta?

4. Describa los factores politicos y socioeconémicos que, en su opinion, han
facilitado su iniciativa.

{Tuvo la iniciativa apoyo politico (véase la Explicacion)?

¢Como encajaba con las politicas locales, regionales o nacionales?

{Quiénes son las partes interesadas que apoyan la iniciativa?

{Hay cambios demograficos concretos que influyan en el proyecto?

{Cual es la estrategia institucional y la cultura de la organizaciéon (educativa)?

¢En qué medida influye (o puede influir) la iniciativa en la politica
institucional de la organizacion (educativa)?
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5: Describa el diseno general de la iniciativa y los métodos e instrumentos
utilizados para alcanzar los objetivos.

Describa las actividades concretas realizadas.

{Cuales fueron las funciones clave (profesor, estudiante, equipo directivo,
etc.) dentro del proyecto?

{Qué ideas, herramientas, teorias, modelos, metodologia (etc.) se han
utilizado para alcanzar los objetivos? (ver Explicacion)

6: Describa si su proyecto garantizo su sostenibilidad.

En caso afirmativo, éicomo garantizo el impacto a corto plazo del proyecto?

{Y como garantizo el impacto a largo plazo del proyecto?

7: Hablenos de los recursos utilizados en esta iniciativa.

{Cual fue el presupuesto de la iniciativa?

8: éEn qué medida alcanzé6 la iniciativa sus objetivos?

Describa las pruebas que avalan el éxito de su iniciativa.

{Provoco la intervencion algun resultado no previsto (positivo)?

{Qué indicadores (cuantitativos y cualitativos) ha medido para demostrar el
éxito?
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